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Federation Samverkan TakeCare

REGION STOCKHOLM 1(6)
FSTC/BILAGA 1. INSTR/SPEC TILL
PERSONUPPGIFTSBITRADESAVTAL

Bilaga 1 - Instruktion/specifikation till
Personuppgiftsbitradesavtal

Utdver vad som redan framgar av personuppgiftsbitrddesavtalet ska PuB félja
nedanstdende instruktioner.

Generell instruktion

Beskriv indamalen med PUB:s behandling av personuppgifter:

Beskriv varfér PuB behandlar uppgifterna fér PuA:s rakning. T.ex. administration av kundférhallande,
I6neadministration, lagring av PuAs information rérande [x].

- PuB férvarar personuppgifter 8t PUA

Ange vilka kategorier av personuppgifter som kommer behandlas av PuB:
T.ex. namn, adress, e-post, kundnummer, personnummer, varddokumentation, Idneuppgifter.

- Personuppgifter s§som namn, kontaktuppgifter, personnummer och
vdrddokumentation som registreras i PuAs patientjournaler samt personuppgifter som
registreras vid support

Ange samtliga kategorier av registrerade vars uppgifter kommer behandlas av
PuB:

T.ex. patienter, kunder, kontaktpersoner hos leverantorer eller konsulter, anstallda.

- Patienter samt till PuA knutna anvéndare (anstallda och inhyrda) av Region
Stockholms Take Care-installation

Ange vilka behandlingar som kommer utféras av PuB och behandlingens
karaktar:

Beskriv behandlingsaktiviteter som t.ex. lagring, administrering, samkdrning av register. Ange vidare om
behandlingen t.ex. ror stora mangder data eller om behandlingen innefattar profilering.

- Lagring och bearbetning

Beskriv hur linge behandlingen kommer att pdga:

Om periodeninte gdr att faststélla, ange vilka parametrar som ligger till grund fér bedémningen av
tidsperioden (t.ex. eventuellt huvudavtals 16ptid).

- Tillsvidare

Region Stockholm
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Ange tidsfrist for radering och eventuell dterféring av personuppgifter vid
avtalets upphorande:

Ange ev. kvalificering av tidsfrist inom vilken PuB ska vara skyldig att radera personuppgifterna efter att
avtalet/uppdraget har upphért. Ange ocksd ev. tidsfrist inom vilken PuB ska 3terféra alla personuppgifter till

PUA (och i forekommande fall, i vilket format), om sddan 3terféring ska ske.

- Gallring enligt Arkivmyndighetens regler

Overforing av personuppgifter till tredje land eller internationell organisation ar
tilldten endast om en eller flera av de grunder for 6verforing som framgar
nedan ar uppfyllda (kryssai en eller flera):

- Overféringen sker till annat land inom EU/EES eller till tredje land eller internationell
organisation som av EU-kommissionen har bedémts ha en adekvat skyddsniv.

Tekniska eller organisatoriska sakerhetsatgarder

Som framgar av PUB-avtalet ar PuB skyldig att med beaktande av den senaste
utvecklingen, genomfdérandekostnaderna och behandlingens art, omfattning,
sammanhang och dndamal samt riskerna, av varierande sannolikhetsgrad och allvar, fér
fysiska personers rattigheter och friheter, vidta lampliga tekniska och organisatoriska
atgarder for att sakerstilla en sakerhetsnivd som &r lamplig i férhallande till risken.

Oaktat PuB:s ansvar enligt ovan och vad som foéljer av PUB-avtalet samt
Dataskyddsférordningen, ska PuBs tekniska och organisatoriska sakerhetsdtgarder
omfatta féljande:

Fysisk dtkomstkontroll:

Beskriv krav pd 8tgarder som férhindrar obehérigas fysiska tillgang till IT-system dar behandlingen av
personuppgifter sker.

- Ja enligt Region Stockholms policy och riktlinjer

Atkomstkontroll avseende ITsystem:
Beskriv krav pa atgarder som forhindrar obehériga att anvanda IT-system.

- Ja tv8faktorsautentisering krévs.

Atkomstkontroll avseende personuppgifter:

Beskriv krav pd atgarder for att sékerstélla att personer som &r behériga att anvanda IT-systemet endast
bereds tillgdng till personuppgifter som omfattas av personernas faststallda behérighet.

- Stdéds enligt enligt PDL:s krav

Intrdngsskydd:
Beskriv bl.a. krav avseende intr@ngsskydd mot skadlig kod och detektering av skadlig kod.

- Ja. Krav finns.
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Lagringsregler:

Beskriv krav p8 §tgérder fératt tillse att personuppgifter gallras under och efter avtalstiden ndranvdndningen
inte langre dr nédvéndig fér det ursprungliga &ndamélet. Obs gallring/radering omfattar b8de skarpa miljéer
och sdkerhetskopior.

- Ja. Stdédjer PDL och GDPR.

Kryptering och pseudonymisering:

Beskriv krav p§ kryptering och/eller pseudonymisering i samband med hantering av uppgifterna, utéver vad
som beskrivits under "Atkomstkontroll vid éverforingar”.

- All kommunikation mellan system &r krypterad och sédkrad av tvafaktorsautentisering.

Sdkerhetskopiering:
Beskriv krav avseende rutiner fér sékerhetskopiering av information

- Backup rutiner finns och verifieras frekvent.

Kontinuitetsplanering och katastrofberedskap:

Beskriv krav p§ kontinuitetshantering och katastrofberedskap, inklusive ev. krav p§ redundans och §tgérdstider
vid katastrof.

- Varje vardgivare ansvarar fér egna kontinuitetsplaner fér verksamheten i handelse av
tekniskt haveri.
- Tekniska miljdéer utformas for att stddja verksamheternas tillganglighetskrav.

Implementerade siakerhetsforeskrifter:
Beskriv krav pd interna sékerhetsféreskrifter som ska gélla fér personuppgiftsbehandlingen.

- Behandling av personuppgifter vid Karolinska Universitetssjukhuset STAB5557

Certifieringar:

Beskriv krav p§ eventuella certifieringsmekanismer eller uppférandekoder fér dataskydd som bitrddet ska
inneha eller har 8tagit sig att félja.

- Krav p8 CE-mdrkning enligt Idkemedelsverkets féreskrifter fér medicintekniska
produkter ndr dessa anvands.
- Krav p§ féljsamhet till PDL

Funktioner och rutiner for incidentrapportering

Beskriv krav p8 8tgérder i samband med incidenter, utéver vad som framg8rav PUBavtalet, i syfte att
ansvarige ska kunna fullgéra sina rapporteringsskyldigheter vid incident till DI respektive i forekommande fall
registrerade. T.ex. hdnvisa till PuA:s incidentrapporteringsrutin.

- Varje PUA ansvarar for rapportering av personuppgiftsincidenter till DI.

Revisionsregler:

Beskriv ev. revisionsregler som avviker frén vad som framg8r av Bilaga 1, Personuppgiftsbitrédesvillkor. T.ex.
att PuA kréver regelbundet tillhandah8llande av bevis om tredjepartsrevision eller accepterar bevis om
tredjepartsrevision som alternativ till revisionsreglerna i PUB-avtalet.
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Godkanda underbitraden

Fullstédndig lista dver underbitrdden som godkants i samband med PUB-avtalets
ingdende. PuB ansvarar fér att tabellen nedan utgér en fullstindig sammanstéllning dver
samtliga godkanda underbitraden.

UNDERBITRADE:

Organisationens namn ochorg.nr:
CompuGroup Medical Sweden AB,
Organisationsnummer 556349-5893

Adress och kontaktuppgifter:
Rattarvagen 3, 8 trappor, 169 68 STOCKHOLM

Kontaktperson (inkl. kontaktuppagifter):
Magnus Eckemark, tel 08 453 55 04

Avtalsdatum for underbitrddesavtal mellan PuB och underbitrddet:

Finns undertecknat

Beskrivning av tjdnsten som underbitrédet tillhandah8ller:

Underhall, teknisk support och utveckling av TakeCare med stédsystem.

Var (geografiskt) kommer underbitréadet att behandla personuppgifterna:

Sverige

Vid 6verféring till tredje land eller internationell organisation, ange den réttsliga grunden (se avsnitt hdrom
ovan):

Ej aktuellt
UNDERBITRADE:

Organisationens namn ochorg.nr

Region Stockholm, Serviceforvaltningen,

Organisationsnummer 232100-0016

Adress och kontaktuppgifter:
Servicefdrvaltningen, Norra Stationsgatan 69, 113 64 STOCKHOLM

Kontaktperson (inkl. kontaktuppgifter):
Elena Zefirova, tel 08-123 177 41

Avtalsdatum for underbitréddesavtal mellan PuB och underbitrédet:
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Finns undertecknat

Beskrivning av tjdnsten som underbitrédet tillhandah8ller:

Teknisk drift och teknisk applikationsférvaltning av Region Stockholms TakeCare-
installation med sidosystem

Var (geografiskt) kommer underbitrddet att behandla personuppgiftema:

Sverige

Vid éverforing till tredje land eller internationell organisation, ange den réttsliga grunden (se avsnitt hdrom

ovan):

Ej aktuellt

UNDERBITRADE:

Organisationens namn och org.nr:
CSAM Sweden AB
Organisationsnummer 556569-8338

Adress och kontaktuppgifter:
Telegrafgatan 4, Solna

Kontaktperson (inkl. kontaktuppagifter):
Andreas Persson, +46 (0) 8640 9005

Avtalsdatum for underbitréddesavtal mellan PuB och underbitrédet:

Finns undertecknat

Beskrivning av tjdnsten som underbitrédet tillhandah8ller:

Teknisk support fér Picsara (sidosystem till TakeCare i Region Stockholms TakeCare-
installation)

Var (geografiskt) kommer underbitrddet att behandla personuppgifterna:

Sverige

Vid éverféring till tredje land eller internationell organisation, ange den réttsliga grunden (se avsnitt hdrom
ovan):

Ej aktuellt
UNDERBITRADE:

Organisationens namn ochorg.nr:
Omniq AB
Organisationsnummer 559030-4456

Adress och kontaktuppgifter:
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Box 190, 101 23 Stockholm

Kontaktperson (inkl. kontaktuppagifter):
Martin Williamsson, tel 073-355 60 43.

Avtalsdatum for underbitréadesavtal mellan PuB och underbitrédet:

Finns undertecknat

Beskrivning av tjdnsten som underbitradet tillhandah8ller:

Teknsik support, underhdll och vidareutveckling av sidosystem i Region Stockholms
TakeCare-installation, som utveckltas av Omniq AB.

Var (geografiskt) kommer underbitrédet att behandla personuppgifterna:

Sverige

Vid éverforing till tredje land eller internationell organisation, ange den réttsliga grunden (se avsnitt hdrom
ovan):

Ej aktuellt

UNDERBITRADE:

Organisationens namn ochorg.nr:
Gisys AB
Organisationsnummer 556181-9532

Adress och kontaktuppgifter:
Vretenvagen 2, 171 54 SOLNA

Kontaktperson (inkl. kontaktuppgifter):
Robert Olsson tel vx 08-564 200 50

Avtalsdatum for underbitrddesavtal mellan PuB och underbitrédet:

Finns undertecknat

Beskrivning av tjdnsten som underbitrédet tillhandah8ller:

Programmering och tekniskt underhdll av kod som &gs av Region Stockholm och ingar i
sidosysten till Region Stockholms TakeCare-installation, och utvecklats av Gisys AB pa
uppdrag av Region Stockholm.

Var (geografiskt) kommer underbitrddet att behandla personuppgifterna:

Sverige

Vid 6verféring till tredje land eller internationell organisation, ange den réttsliga grunden (se avsnitt hdrom
ovan):

Ej aktuellt.



